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Per Mausklick in fremde Computer

Ein ,Profi-Hacker" zeigt, wie schnell Konten und Passworter geknackt sind

Passworter knacken? In
Minutenschnelle. Online-
shops manipulieren? Eine
Fingeriibung. Vor rund
150 Gasten verschafft
sich ,,Profi-Hacker* Da-
niel Schalberger im Nino-
Hochbau Zugang zu Com-
putern und Datenbanken.
Dabei zeigt er auf, mit
welchen Tricks Kriminelle
im Internet arbeiten.

Von Norman Mummert

NORDHORN. Wie eine Sei-
fenblase hat Daniel Schalber-
ger das Gefiihl von Sicherheit
und Schutz im Internet plat-
zen lassen. Die Wirtschafts-
forderung des Landkreises,
die Grafschafter Volksbank
und der Marketingverein Ni-
no-Hochbau hatten den,,Pro-
fi-Hacker“ aus Tiibingen ein-
geladen, auf der Bithne im
Manz-Saal anschaulich zu
zeigen, wie schnell Passwor-
ter geknackt und die Kontrol-
le iiber fremde Computer er-
langt werden kann.

Scheinbar miihelos lisst er
die Finger iiber die Tastatur
seiner aufgestellten Laptops
fliegen und bringt Internet-
seiten mit kurzen Computer-
befehlen dazu, ganze Listen
und Datenbanken mit Nut-
zerinformationen preiszuge-
ben. Darunter befinden sich
neben Nutzernamen auch die
Passworter.

Die Betreiber der Internet-
seite haben durchaus Vor-
kehrungen getroffen und die
Kennworter verschleiert. Sie
erscheinen als eine auf den
ersten Blick unzusammen-
hiangend wirkende Ansamm-
lung von Zahlen und Buch-
staben - als sogenannte
Streuwertfunktion, im Fach-
jargon ,Hash“ (englisch fiir
zerhacken) genannt. Einmal
in eine Streuwertfunktion
umgewandelt, 14sst sich diese
mathematische Funktion
nicht mehr zuriickrechnen.
Das Passwort scheint ge-
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In Minutenschnelle knackt er Passworter und hackt sich in fremde Systeme ein: Daniel
Schalberger, Hacker und IT-Sicherheitsberater der Firma Syss aus Tubingen, zeigt auf, wie
verwundbar Nutzer im Internet sind.

schiitzt. Ein Trugschluss: Der
gewiefte Hacker kennt Pro-
gramme, die selbst verschlei-
erte Kennworter entschliis-
seln - und somit fiir ihn nutz-
bar machen.

Sind etwa E-Mail-Adresse
und Passwort herausgefun-

— ANZEIGE —
Www.

malermeister-hiilt.
de

den, liegt es fiir den Hacker
nahe, diese auch in sozialen
Netzwerken wie Facebook
auszuprobieren, erklart
Schalberger. Oft wiirden
Nutzer dieselben Kennwor-
ter fiir verschiedene Konten
nutzen. Oder fiir den Hacker
noch interessanter ist die
Frage: Hat der Nutzer bei-
spielsweise eine Fernschal-
tung auf einen Firmencom-
puter, mit dem er von zuhau-
se aus arbeitet? Und verwen-
det er dort dieselben Anmel-
dedaten? Dann kann er dort

unter Umstidnden auf das fir-
meninterne Netzwerk zu-
greifen und grofde, wirt-
schaftliche Schiden anrich-
ten.

Konkrete Beispiele hat Hu-
bert Lanzerath von der R+V
Versicherung im Gepéack. Er
berichtet von Hackern, dieim
Namen eines tschechischen
Energieversorgers  Kupfer-
rohre bestellt hatten. Diese
wurden hergestellt und gelie-
fert. Der tatsidchliche Ener-
gieversorger bekam im An-
schluss die Rechnung, wies
diese aber zuriick, denn er
hatte die Rohre weder ge-
kauft noch erhalten. Der
Kupferrohrhersteller verlor
rund 100 000 Euro, berichtet
Lanzerath.

In einem weiteren Beispiel
hatten sich Hacker in das Te-
lefon eines Betriebs einge-
schlichen und am Wochenen-
de mehrmals eine Nummer
in Aserbaidschan angerufen.
Die Telefonkosten waren
Limmens“, sagt Lanzerath.

L,Wir kommen heute ohne

Foto: Westdorp

Internet, EDV und mobile
Kommunikation nicht mehr
aus”, sagt er. Die einzige Si-
cherheit biete, alle Verbin-
dungen zum Internet zu kap-
pen. ,Aber dann kann man
nicht mehr arbeiten®, resii-
miert er. ,Wir miissen damit
leben, dass wir angegriffen
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werden. Netzsicherheit gibt
es nicht. Die Frage ist, wie wir
uns verteidigen.”

Als Fachmann fir
Schwachstellen in Compu-
tern und auf Webseiten hat
Daniel Schalberger -einige
Tipps parat:

» Obwohl es einen 100-pro-
zentigen Schutz im World
Wide Web nicht gibt, rit
Schlaberger zu Virenscan-
nern. ,Damit konnen 98 Pro-
zent der Angriffe abgewehrt
werden®, erklart er.

» Um die Daten auf dem

Computer zu sichern, sollten
regelmafiig sogenannte
Backups angelegt werden.

« Programme sollten regel-
maBig aktualisiert werden.
Hacker konnen sonst Pro-
grammierfehler ausnutzen
und somit auf den Computer
zugreifen.

» Es sollten moglichst lan-
ge Passworter gewihlt wer-
den, die aus mindestens zehn
Zeichen bestehen. ,,Ein Kenn-
wort mit acht Zeichen knackt
ein Hacker an einem Wo-
chenende®, sagt Schalberger.
Neun Zeichen schaffe ein Ha-
cker in einer Woche. ,,15 Zei-
chen schafft er nicht mehr in
diesem Leben.*

« Fiir Konten auf verschie-
denen Internetseiten sollten
unterschiedliche Passwor-
ter benutzt werden.

« Das Knacken einer Streu-
wertfunktion kann zusitz-
lich erschwert werden, in-
dem Nutzer etwa Begriffe
und Sitze verwenden, die
nicht in Worterbiichern zu
finden sind. Als Beispiel
nennt Schalberger: ,,‘DasNil-
pferdTrinktGriineTinte .

« Die grofite Gefahrenquel-
le fiir Mobilfunkgerite wie
Smartphone oder Tablet-PC
sind Applikationen, erliutert
Schalberger. Daher empfiehlt
der Experte, sie nur in offi-
ziellen Online-Shops herun-
terzuladen.

,Das ist existenzbedro-
hend®, fasst Ralf Hilmes von
der  Wirtschaftsférderung
des Landkreises die Prisen-
tation Schalbergers und den
Vortrag Lanzeraths zusam-
men. ,,Die Welt befindet sich
auf Digitalisierungskurs. Was
digitalisiert werden Kkann,
wird digitalisiert. Und was
heute noch nicht digitalisiert
werden kann, ist morgen
moglich.“

Die Veranstaltung habe
ihn ,,nachdenklich und sensi-
bel“ gestimmt. Deshalb ap-
pelliert er an die Unterneh-
mer unter den rund 150 Gés-
ten: ,Machen Sie IT-Sicher-
heit zur Chefsache!*
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